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La seguridad en Internet no es una cuestion
de maquinas y tecnologia, sino de personas.

e Las herramientas de seguridad son utiles y necesarias, pero no
suficientes; ademas son imprescindibles unos hébitos de uso basados en
la precaucion y proteccion.

e EI 72 por ciento de los usuarios tiene algun cédigo malicioso en su
ordenador, que en el 52 por ciento de los casos es de alto riesgo. Los
troyanos son el malware con mas variantes y mas difusion.

e Internet se ha convertido en un medio imprescindible y las incidencias en
la seguridad no limitan su uso. No obstante, el 58,3% de los usuarios
utilizaria mas servicios online si le ensefiaran a protegerse.

Madrid, 19 de junio de 2007.- Las incidencias relacionadas con la seguridad y la
confianza de los usuarios en la Red son un factor critico que condiciona el desarrollo de la
Sociedad de la Informacién en Espafia, retrasando la adopcién y extensién de servicios a
través de Internet, como el comercio electrénico, la administracion electronica o la banca
online.

De la mano de Enrique Martinez, director general de INTECO, y Pablo Pérez, gerente del
Observatorio y coordinador del equipo de trabajo, se presenta la Primera Oleada del
Estudio sobre la Seguridad de la Informacién y e-Confianza de los Hogares
Espafoles, realizado por el Observatorio de la Seguridad de la Informacion de INTECO —
Instituto Nacional de Tecnologias de la Comunicacién. Para la elaboracion del Estudio
se han realizado, entre diciembre de 2006 y enero de 2007, mas de 6.000 encuestas a
hogares y se han analizado mas de 3.000 ordenadores de los hogares panelizados.

El estudio muestra, por primera vez, los habitos que afectan a la seguridad en Internet:
equipamiento de seguridad en los hogares, las medidas que los usuarios toman antes y
después de las incidencias y la percepcion relativa a la seguridad en Internet existente en
los hogares esparfioles Refleja también la creciente exigencia por parte de los usuarios a
las administraciones publicas de que “hagan de Internet un lugar seguro”.

Perfil de los hogares: equipamiento y uso de Internet

El 90 % de los hogares participantes en el estudio acceden a Internet a través de Banda
Ancha. El hogar el principal nicleo de acceso para el 78% de los encuestados, siendo
Cuando se conectan desde el hogar, el 76% se conectan principalmente desde un PC de
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sobremesa, el 22% desde un portétil y el 2% desde otros dispositivos (movil, PDA,
videoconsola). Del total, un 60% se conecta mas de 5 horas a la semana desde el
hogar. Se constata también una amplia experiencia en Internet, ya que el 90% afirma
utilizarla desde hace al menos 2 afios y el 65,4% desde hace mas de cinco afios.

La practica totalidad de los encuestados utiliza el correo electrénico, el 75% utiliza
programas de descarga de archivos y el 46% deja desatendido el ordenador al
menos una vez al dia. Destacan usos como el chat (66,6%), la banca online (63,3%),
los pagos por Internet (26,9%) o la videoconferencia (19,8%).

Medidas de seguridad en los hogares espafioles

En relacion con la seguridad de la informacién, los usuarios de Internet utilizan
principalmente medidas de seguridad que no exigen ninguna participacién activa
(automatizadas), existiendo un déficit en la incorporacion de medidas que reclaman
mayor proactividad por parte del usuario.

Entre estas herramientas, los programas antivirus son la méas generalizada y esta
instalado y activo en el 87% de los hogares (si bien, paradojicamente, el 95% el declara
tenerlo instalado). La segunda medida con mayor penetracion son los cortafuegos, del que
disponen un 76% de los encuestados. Por otro lado, las medidas que implican un
comportamiento mas activo del usuario, como las copias de seguridad, apenas son
utilizadas por el 35% de los usuarios.

Entre las razones para no implementar medidas de seguridad, las mas importantes son
las derivadas del desconocimiento o de la percepcién de que es innecesaria. Las medidas
mas valoradas son los antivirus, los cortafuegos y los programas anti-espia. Es destacable
el hecho de que un gran porcentaje de los usuarios que no utilizan programas antivirus
alegan no hacerlo porgue este entorpece el uso del ordenador y la navegacién por
Internet.

En cuanto a las previsiones a corto plazo, el mayor incremento se registra en programas
de proteccion ante el correo basura y el software espia, asi como en las actualizaciones de
seguridad y las copias de seguridad de archivos importantes.

Los usuarios con mejor proteccion son los que utilizan un mayor numero de servicios.
Segun el estudio, el 64% de los equipos estan suficientemente protegidos. Dependiendo
del tipo de medidas utilizadas podemos distinguir entre: un 35,6% de los ordenadores
que tienen una protecciébn avanzada (utiizan tanto medidas proactivas como
automatizables), el 36,1% una proteccion bésica (utilizan medidas automatizables) y el
28,3% una proteccion deficiente (presentan carencias en el uso de ambos tipos de
medidas).
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Habitos de de seguridad en los hogares espafoles

Los usuarios declaran que tienen un comportamiento “bastante prudente” en su utilizacion
de Internet.

Se puede categorizar a los internautas segun su comportamiento y habitos de seguridad
como:

e Prudentes y no solidarios (58%): Tienen un enfoque individualista de la
seguridad centrado en la defensa del equipo particular y no comparten
experiencias para la defensa solidaria.

e Prudentes y solidarios (33%): Afaden a la proteccion individual la preocupacion
por compartir y la mutua ayuda en temas de seguridad.

e Temerario (8%): No atiende a las normas y habitos basicos de la prudencia. No
modifica sus habitos a pesar de sufrir incidencias de gravedad.

El comportamiento temerario implica a menos del 10% de los usuarios, pero en ellos se
concentra gran parte del riesgo total del sistema:

¢ Una mayor presencia de malware en sus equipos (mayor niumero de incidencias)
e Mayor porcentaje de malware de riesgo alto

e Como consecuencia de sus habitos imprudentes, concentran los casos detectados
de ordenadores con mayor capacidad de dispersion de las amenazas.

Su comportamiento se caracteriza por abrir correos de remitentes desconocidos,
desactivar las medidas de seguridad de los equipos, compartir archivos y software no
verificado (a través de redes P2P), agregar contactos a gestores de mensajeria
instantanea o pulsar los enlaces de sus conversaciones sin saber quién o qué esta tras
ellos.

Incidencias de seguridad

El 72% de los ordenadores domésticos para acceso a Internet presentan algun tipo de
cddigo malicioso o malware, detectandose malware con riesgo alto en mas del 50%
de los equipos analizados.

Asi, méas algo méas del 50% de los ordenadores de los usuarios domésticos analizados
tienen troyanos y mas del 40% adware publicitario, un 25% herramientas de intrusion, un
10% programas espia y un 10% virus.
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De entre el malware encontrado aquel que genera un mayor niamero de variantes
distintas son los troyanos (48,7%) y el adware publicitario (34,6%)

La gran proliferacion de troyanos y adware frente a virus y gusanos se explica porque
actualmente la produccién de malware esta muy relacionada con el fraude, muchos de los
nuevos especimenes tienen como objetivo el lucro de sus creadores a costa de los
usuarios infectados. En este nuevo escenario los troyanos y el adware son los cédigos
maliciosos mas productivos para las estafas, por eso se crean mas que otros tipos de
malware.

Es destacable el hecho de que aun a pesar de utilizar mas de 30 motores de blusqueda de
cédigo malicioso, un 8,9% del mismo es detectado en los equipos de manera heuristica,
esto es, este posible malware aln no estaba recogido en sus catalogos.

En cuanto al efecto de las incidencias en los usuarios, las consecuencias mas habituales
son la actualizacion, renovacion e instalaciéon de nuevas barrera de proyecciéon (el 10%
instal6 su primer antivirus, el 20% cambia de antivirus), el cambio de opinion y
comportamiento respecto a la seguridad, siendo mas prudentes, y reclamando mayor
implicacion de la administracion. Un dato importante en este punto, es que las
incidencias apenas modifican el uso de los servicios, debido al caracter de
imprescindible que Internet esta adquiriendo.

Percepcién de seguridad y e-Confianza de los usuarios en el uso de Internet

Aungue casi la mitad de los hogares indican que utilizarian mas servicios si supieran
reducir su riesgo, el andlisis sefiala que, en general, las incidencias de seguridad no
provocan que los usuarios abandonen servicios o dejen de utilizar Internet.

Si bien es cierto que existe un efecto de retraso en la incorporacion a la Sociedad de la
Informacion relacionado con la falta de confianza en Internet, dicho efecto debe buscarse
entre los “no usuarios”, es decir, aquellos que no se sienten suficientemente protegidos
como para incorporarse y moverse plenamente en la Red.

Asi las cosas, los usuarios habituales de Internet han englobado de tal forma los servicios
online en su estilo de vida que se les hace muy dificil prescindir de los mismos. En este
contexto, las incidencias sufridas se interpretan como avisos para aumentar su
equipamiento de proteccion y/o para mostrarse mas prudentes en sus habitos, pero
no se interpretan como avisos de que deben abandonar o reducir el uso de Internet.
Simplemente, para muchos usuarios, la segunda alternativa no parece posible.

A pesar de las incidencias declaradas, y del conocimiento del riesgo bastante realista que
manifiestan los usuarios, la sensacion general es de confortable seguridad en el uso de
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Internet. La gran mayoria considera que su conexién y su equipo les garantizan una
navegacion segura.

Los analisis realizados ponen de manifiesto que la e-confianza de los internautas se
sitla en torno a los 76,4 puntos de media en una escala del 0 a 100. Esta e-confianza
es elevada en todos los grupos de usuarios, sin distincion de sus habitos de riesgo o del
nivel de equipamiento en seguridad. Esta percepcion de seguridad solo se ve afectada
después de sufrir numerosas incidencias y se recompone ampliando las medidas de
proteccion y moderando las conductas de riesgo. Cuando no se consigue recomponer la
percepcion de seguridad, aumenta la demanda de una mayor intervencion de la
Administracion.

La seguridad en Internet no es una cuestion de maquinas y tecnologia, sino de
personas.

Es destacable el hecho de que a pesar de que tanto las medidas de seguridad como el
comportamiento de los usuarios reducen el numero de incidencias detectadas en los
ordenadores, son estas Ultimas acciones las que hacen disminuir de manera mas
significativa el codigo malicioso encontrado en los ordenadores.

Dado que nivel de equipamiento basico es similar en la mayor parte de los usuarios,
la prudencia en los hébitos de uso se ha revelado como un importante factor de
proteccion adicional. De hecho, los resultados del escaneo de los ordenadores muestran
cémo los habitos de seguridad marcan generalmente las diferencias en incidencias entre
los usuarios con antivirus y sistemas operativos actualizados.

Asi pues, se constata que la instalacién de herramientas de seguridad, siendo
necesaria, no es suficiente; ademas es preciso tomar otras acciones complementarias:
buenas practicas y habitos de seguridad adecuados. La seguridad en Internet no es
pues una cuestion de maquinas y tecnologia, sino de personas.

Con el Estudio se han identificado tres debilidades:

e La conducta temeraria, posiblemente la principal vulnerabilidad empirica del
sistema, se reduce firmemente con la edad. Es propia de jovenes,
principalmente varones que viven en el hogar paterno y no comparten su
equipo con otras personas. También, se ha detectado que el uso compartido del
terminal es un factor positivo de reduccion de las incidencias.

¢ Una segunda vulnerabilidad del sistema, de menor intensidad, proviene de los
usuarios de Internet con menor experiencia y déficit de equipamiento en
seguridad, que no consiguen reducir su riesgo real a pesar de mostrar unos
habitos prudentes de navegacion.
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e La tercera vulnerabilidad del sistema, que afecta a la mayoria de los usuarios,
consiste en que estos tienden a hacer residir la e-confianza en el equipamiento
y en las soluciones individuales, despreocupandose de los hé&bitos de
seguridad, que se han demostrado fundamentales para mantener la seguridad de
los equipos.

Por todo ello, es necesario que los usuarios sean conscientes de la utilidad de las
herramientas de seguridad como los antivirus, cortafuegos, antispam (correo no
deseado), actualizaciones de seguridad, etc. Pero también deben conocer sus
limitaciones de dichas soluciones informaticas, las amenazas reales, y las
recomendaciones adicionales, para que no se cree una falsa sensacion de seguridad.
Es imprescindible, para aumentar la seguridad, el proporcionar a los usuarios de una
mayor formacién de cara a realizar un uso responsable y seguro de las nuevas
tecnologias, con habitos de uso basados en la precaucién y la proteccion.

Por tanto se hace necesario un esfuerzo en dos frentes: por un lado, potenciar el uso de
dispositivos de seguridad y, por otro lado, remarcar la necesidad de un uso responsable de
los equipos, para que esos dispositivos sean realmente eficaces.

Aqui es donde se muestra clave la accién de la Administracion: creando una cultura de
seguridad que canalice la informacion relativa tanto a los sistemas de proteccion como a
las préacticas seguras.

El papel de la Administracion: Tutelaje vs. Autorregulacion

Los resultados del estudio sefialan que el 72% de los usuarios opina que la
Administracion Publica debe encargarse de hacer de Internet un lugar seguro, y el
58% afirma que emplearia méas servicios si le ensefiaran a proteger su ordenador.

Paralelamente, el 85% opina que Internet seria mas seguro si empleasemos
correctamente las utilidades de los programas que disponemos, y el 67% de los
encuestados considera que la propagacién de amenazas a través de Internet es resultado
de la poca cautela que sus usuarios manifiestan.

Los usuarios piden a la Administracion que:
e Controle y vigile mas de cerca lo que esta pasando en Internet
¢ Que informey alerte a los usuarios extendiendo una cultura de seguridad.
¢ Que sea mas rapidos en la persecucion de los delitos o practicas abusivas.

El papel que los usuarios asignan a la Administracion en materia de seguridad parece
consistir en ser una ultima instancia. El resultado debe garantizar la seguridad cuando las

Observatorio de la Seguridad de la Informacion Pagina 6 de 9



) inreco (

Instituto Nacional
de Tecnologias
de la Comunicacion

medidas al alcance del usuario y los habitos prudentes de navegacion se revelan
insuficientes. En general, esta intervencion es aceptada y reclamada por mas del 70% de
los usuarios.

El resultado global de este proceso de reequilibrio en el tiempo es que los usuarios
opinan que se ha reducido en el ultimo afio tanto el niumero como la gravedad de
incidencias que padecen en sus equipos. Lo que refuerza su idea de que el reequilibrio
es la estrategia adecuada.

Sobre INTECO

El Instituto Nacional de Tecnologias de la Comunicacién (INTECO), sociedad estatal
promovida por el Ministerio de Industria, Turismo y Comercio con sede en Ledn, cuya
mision es impulsar y desarrollar proyectos de innovacién relacionados con el sector de las
Tecnologias de la Informacion y la Comunicacién (TIC) y en general, en el ambito de la
Sociedad de la Informacion. Para ello, INTECO desarrolla actuaciones, al menos, en
lineas estratégicas de Seguridad Tecnoldgica, Accesibilidad, Innovacion en soluciones TIC
para la Pyme, e-Salud y e-Democracia.

El Observatorio de la Seguridad de la Informacion se inserta dentro de la linea
estratégica de actuacion de INTECO en materia de Seguridad Tecnoldgica. El
Observatorio nace con el objetivo de describir de manera detallada y sistematica el nivel
de seguridad y confianza en la Sociedad de la Informacion y de generar conocimiento
especializado en la materia. De este modo, se encuentra al servicio de los ciudadanos, las
empresas y las administraciones publicas espafiolas para describir, analizar, asesorar y
difundir la cultura de la Seguridad de la Informacién y la e-Confianza.

Sobre el Estudio

El Observatorio de INTECO presenta la primera oleada (diciembre-enero 2007) del
“Estudio sobre Seguridad de la Informacion y eConfianza de los hogares espafioles”. Este
informe es el primero de cuatro diagnésticos anuales cuya finalidad es el diagnostico,
evaluacion y seguimiento de la seguridad, confianza y nivel de incidencias de seguridad de
los hogares usuarios de Internet en Espafa.

Las incidencias relacionadas con la seguridad y la confianza de los usuarios en la Red son
un factor critico que condiciona el desarrollo de la Sociedad de la Informacion en Espafia,
retrasando la adopcion y extension de servicios a través de Internet, como el comercio
electrénico, la administracién electrénica o la banca online.
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Por ello, uno de los principales objetivos del informe es analizar la relacién entre los
problemas de seguridad y la ralentizacion del desarrollo de la sociedad de la informacion.
Un conocimiento que permitira promover iniciativas publicas que mejoren la seguridad
individual y generan un clima de confianza en la sociedad de la informacion.

En concreto, el Estudio se centra en los aspectos de seguridad informatica, incidencias
reales, percepcion de la seguridad y gravedad de los episodios de riesgo. Se realiza una
investigacion exhaustiva sobre todo lo concerniente a estos temas: desde equipamiento
tecnolégico general del hogar y habitos de uso de Internet al sistema de indicadores
estadisticos Unicos sobre el nivel de seguridad informatica en los hogares espafioles. Los
resultados del Estudio reflejan los habitos de seguridad, incluyendo en este apartado las
medidas informaticas de seguridad adoptadas por los usuarios, motivos para su no
utilizacién, asi como previsiones futuras de implantacion en los hogares espafioles.

Se incluyen resultados para la percepcion de seguridad sobre incidencias, servicios y
actitudes de comportamiento que muestran los usuarios espafoles de Internet. Dentro de
este apartado destacamos lo que los usuarios sefialan como el papel de la
Administracion o los niveles de autorregulacion y tutelaje que demandan los ciudadanos.

De los datos recogidos del analisis de los escaneos proceden los resultados del nivel de
incidencias reales de seguridad: abarcando datos de equipos infectados, coédigos
maliciosos (malware) mas frecuentes y sus caracteristicas. También se ofrecen datos
cruzados a nivel de actualizaciones y sistemas operativos.

Por dltimo se construye una serie de indicadores estadisticos que sintetizan todos los
datos de manera sistematica. Los resultados de cada una de las oleadas trimestrales
permiten actualizar dicho sistema de indicadores, genuinos en Europa, gracias a los
cuales es posible:

e Realizar un sequimiento de las politicas publicas

e Analizar las tendencias del malware vy la evolucidn del sector empresarial de la
sequridad.

o Difundir entre la sociedad la cultura de la seguridad, para con ello sensibilizar a la
opinion publica sobre estas materias para reducir las incidencias de seguridad y
reforzar la e-confianza.

Metodologia

El Estudio sobre Seguridad de la Informacion y e-Confianza en los hogares espafioles que
presenta el Observatorio de INTECO es un informe andlisis que ofrece una informacién
Unica e inédita sobre incidencias de seguridad y comportamientos de los hogares
espafioles conectados a Internet, y que gracias a sus novedosa metodologia basada en
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los escaneos mensuales gracias al software residente en los equipos informaticos de lo
hogares panelizados, permite extraer conclusiones que reflejan fielmente las
caracteristicas técnicas y sociodemograficas de los hogares espafioles usuarios de
Internet en cuestiones de seguridad de la informacién y confianza electrénica.

El universo analizado incluye a los usuarios espafioles mayores de 15 afios con acceso
frecuente a Internet —al menos una vez al mes- desde el hogar. Una muestra que incluye
todas las comunidades autdbnomas, tamafios de hogar, edad, sexo, actividad laboral y
tamafio de héabitat. Ademas de haber realizado una encuesta online entre 6.357
usuarios, una de las novedades del informe es el escaneo de los ordenadores de
acceso principal a Internet desde el hogar de un total de 3.068 panelistas.
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